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I. WSTEP

Procedury sg prawna wyktadnig wytyczajaca ogolng droge postepowania szkoty w
trudnych sytuacjach. Role koordynatora wszelkich dziatan wychowawczych dla uczniow
wymagajacych szczegbdlnej uwagi pelni w szkole pedagog. Procedury omawiajg
postepowanie wobec nieletniego, ktérym jest uczen do ukonczenia 18 lat. Czyny takiej
osoby w rozumieniu ustawy o postgpowaniu

w sprawach nieletnich moga by¢ rozpatrywane w trzech aspektach:
 demoralizacji - jest to osoba, ktora nie ukonczyta 18 lat;

 czynu karalnego - jest to osoba, ktora dopuszczajac si¢ takiego czynu miata ukonczony

13 rok zycia a nie ukonczyta 17 lat;

* Srodkow wychowawczych lub poprawczych orzekanych wzgledem osoby nie dtuzej

jednak niz do ukonczenia 21 lat.

Osoba podejmujaca si¢ interwencji musi dziala¢ pewnie i zdecydowanie oraz
wykaza¢é sie duzg wrazliwoscig i delikatnoscia. Aspektem nadrzednym dla wszystkich
procedur jest przeplyw informacji w obrebie rady pedagogicznej, ktéra winna by¢é

postrzegana jako miejsce dialogu, opartego na wymianie zebranych danych.

Kazdy wychowawca zobowigzany jest zapoznal¢ uczniow i ich rodzicow z
istniejacymi procedurami dyscyplinujacymi prace szkoly. Do obowiazku wychowawcy

nalezy zebranie podpisow od uczniow i rodzicow.

1. PODSTAWY PRAWNE STOSOWANYCH PROCEDUR

1. Ustawa z dnia 26 pazdziernika, 1982r. o postepowaniu w sprawach nieletnich (Dz. U. z

2002 r. Nr 11, poz. 109 z p6zn. zm.)

2. Ustawa z dnia 25 lutego 1964r. Kodeks rodzinny i opieckunczy (Dz. U. z 1964r. Nr 9, poz.
59 Z p6zn. zm.)

3. Ustawa z dnia 6 czerwca 1997r. Kodeks karny (Dz. U. z 1997 r. Nr 88, poz. 553
z pdzn. zm.)

4. Ustawa z dnia 6 czerwca 1997r. Kodeks postepowania karnego (Dz. U. z 1997 r. Nr 89,

poz. 555 z p6zn. zm.)
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5. Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci 1 przeciwdziataniu

alkoholizmowi (Dz. U. z 2007 r. Nr 70, poz. 473 z pdzn. zm.)
6. Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz. U. z 2005r.Nr 179, poz.
1485 z pdzn. zm.)

7. Ustawa z dnia 7 wrzesnia 1991 r. o systemie o$§wiaty (Dz. U. z 2004 r. Nr 256, poz. 2572
z pdzn. zm.)

8. Ustawa z dnia 9 listopada 1995 r. o ochronie zdrowia przed nastepstwami uzywania tytoniu
I wyrobow tytoniowych (Dz. U. z 1996 r. Nr 10, poz. 55 z p6zn. zm.)

9. Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 18 lutego 2000 r. "Polska Deklaracja
w Sprawie Mtodziezy i Alkoholu" (Monitor Polski Nr 6, poz. 125)

10. Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 31 stycznia 2003 r.
w sprawie szczegdlowych form dzialalnosci wychowawczej 1 zapobiegawczej wsrod
dzieci
1 mtodziezy zagrozonych uzaleznieniem (Dz. U. z 2003r. Nr 26, poz. 226 )

11. Rozporzadzenie Ministra Edukacji Narodowej z dnia 30 kwietnia 2013 r. w sprawie zasad
udzielania i organizacji pomocy psychologiczno-pedagogicznej w publicznych
przedszkolach, szkotach i placéwkach (Dz.U. 2013r. nr 0 poz. 532);

12. Zarzadzenie Nr 590/03 Komendanta Gtownego Policji z dnia 25 pazdziernika 2003 r.
w sprawie metod 1 form wykonywania zadan przez policjantow w zakresie
przeciwdziatania demoralizacji 1 przestgpczos$ci nieletnich ( Dz. Urz. KGP Nr 20, poz.
107 z p6zn. zm.)

13. Zagrozenia 1 zalecane dziatania profilaktyczne w zakresie bezpieczenstwa fizycznego

i cyfrowego ucznidéw — Bezpieczna Szkota — Ministerstwo Edukacji Narodowej 2020.

2. CELE
Wyznaczenie jasnych 1 czytelnych regut postepowania w sytuacjach kryzysowych.
Promowanie postaw 1 zachowan godnych nasladowania.
Socjalizacja uczniow

Zwigkszenie wychowawczej roli szkoty

o B~ WD E

Wypracowanie jednolitych metod wspotpracy miedzy rodzicami i szkotg.
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3. UZASADNIENIE WDROZENIA PROCEDUR W SZKOLE
1. Promowanie postaw pomagajacych zachowac bezpieczenstwo, tad 1 porzadek na terenie
szkoty.
2. Wypracowanie 1 wdrazanie w zycie jednolitych procedur dziatania eliminujgcych

czynnik przypadkowosci, dowolno$ci w interpretowaniu przepisow prawa

4. SPOSOB SPORZADZENIA NOTATKI BEZPOSREDNIO PO ZAISTNIENIU
SYTUACJII KRYZYSOWEJ
Pisemna notatka sporzadzona bezposrednio po zdarzeniu powinna zawiera¢ nastepujace
informacje:
1. Co sig stalo, na czym polegato zdarzenie?
2. Kto brat w nim udzial?
3. Miejsce i czas zdarzenia.
4.  Jakie dziatania podjeta szkota po zdarzeniu?
5

Kto podejmowat poszczegdlne dziatania?
I1. SLOWNIK POJEC
Alarm - sygnat dzwigkowy informujacy o wtargnigciu napastnika na teren szkoty.

Alarmowanie - dziatanie majace na celu natychmiastowe przekazanie sygnatu do

wszystkich 0s6b pozostajgcych na terenie szkoly o wtargnigciu uzbrojonego napastnika.

Cyberbezpieczenstwo — odpornos¢ systemow informacyjnych na dzialania naruszajace
poufnos¢, integralnos¢, dostepnos¢ 1 autentycznos¢ przetwarzanych danych lub zwigzanych z

nimi ushug oferowanych przez te systemy.

Cyberprzemoc - rodzaj przemocy, ktorej akty dokonywane sg przy uzyciu nowych
technologii (mediow elektronicznych) w internecie. Do kategorii takich zjawisk zaliczamy:
wyzywanie, straszenie, przesladowanie, oczernianie lub ponizanie. W praktyce polega ona
m.in. na przerabianiu i publikowaniu o$mieszajacych materialow, zdje¢, filmow,

upublicznianiu sekretow ofiar, wulgarnym 1 zto§liwym komentowaniu wpisow 1 zdje¢. Moze
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takze przybiera¢ form¢ podszywania si¢ pod inng osob¢ za pomoca przechwyconego profilu

lub poczty, jak rowniez celowego ignorowania aktywnos$ci ofiary w sieci.

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal cata dobg, korzystanie
z zasoboOw internetu 1 gier komputerowych (najczesciej sieciowych) oraz portali
spolecznosciowych przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu
zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa) i
psychicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycznej, a nawet depresja),

zaniedbywaniu codziennych czynnosci, oraz ostabianiu relacji rodzinnych i spotecznych.

Naduzywanie internetu - inaczej ,siecioholizm”, ,infoholizm”, czy ,uzaleznienie od
internetu”. Naduzywanie sieci zwigzane jest z iloScig czasu spedzanego w internecie oraz
intensywnoscig korzystania z niego, przy rownoczesnym zaniedbywaniu innych aktywnosci.
W wielu przypadkach stan taki ma znaczacy wptyw na pogorszenie funkcjonowania cztowieka

w roéznych sferach: fizycznej, psychicznej, spolecznej, ekonomicznej, interpersonalne;.

Napastnik: osoba postugujaca si¢ bronig, ktora zabija lub probuje zabija¢ osoby znajdujace

si¢ na okreslonym obszarze, w obiekcie lub budynku.

Pornografia dzieciegca — materialy przedstawiajace seksualne wykorzystanie dzieci
Okreslenie materiatow (tekstu, filmu, zdje¢, zapiséw audio), ktoére powstaly podczas
seksualnego wykorzystania dziecka. Termin ,, materialy przedstawiajace seksualne
wykorzystanie dzieci ” jest bardziej poprawny niz termin ,, pornografia dziecigca , poniewaz
odzwierciedla charakter przestepstwa dokonanego na dziecku. Art. 202 Kodeksu karnego
zabrania produkcji, utrwalania, przechowywania, posiadania, uzyskiwania dostgpu oraz
prezentacji treSci pornograficznych z udzialem matoletniego, jak rowniez: produkeji,
rozpowszechniania, prezentowania, przechowywania, posiadania tresci pornograficznych
przedstawiajacych wytworzony albo przetworzony wizerunek matoletniego uczestniczacego

w czynnosci seksualne.

Seksting - to przesylanie za pomocg internetu i urzadzen mobilnych zdjeé¢, filméw lub

wiadomosci o charakterze seksualnym. Zjawisko to dotyczy catej grupy internautow —
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dorostych, dzieci 1 mtodziezy. Szczegolnie w przypadku tej ostatniej grupy mozemy mowic
0 powaznym zagrozeniu i konsekwencjach wigzacych si¢ z tym zjawiskiem. Najczesciej
nagie zdjecia przesylane sg pomigdzy osobami znajomymi, ktére tworzg zwigzek lub sg na
etapie nawigzywania relacji, czesto jako dobrowolna aktywno$¢ wlasna, ale i na prosbe
obecnego czy przysztego partnera. W zalozeniu ma to by¢ korespondencja o prywatnym
charakterze. Niestety zdarza si¢, ze materiaty przekazywane w prywatnej korespondencji

trafiajg do publicznego dostgpu, stajac si¢ niekiedy przyczyng tragedii.

Tresci szkodliwe - tresci, ktore moga wywota¢ negatywne emocje u odbiorcy, tresci
promujace niebezpieczne zachowania i dlatego nieodpowiednie dla szerokiego odbiorcy. Do
szkodliwych tresci zalicza si¢ m.in: tresci obrazujace przemoc, obrazenia fizyczne badz Smier¢
(np. zdjecia/filmy prezentujgce ofiary wypadkow), okrucienstwo wobec zwierzat, nawotujace
do samookaleczen lub samobojstw, zachowan szkodliwych dla zdrowia czy zazywania
niebezpiecznych substancji; tresci dyskryminacyjne, prezentujgce postawy wrogosci a nawet

nienawisci; tresci pornograficzne.

1.  PROCEDURY POSTEPOWANIA

1. Zagrozenia zewne¢trzne

1.1 Podlozenie ladunku wybuchowego i podejrzanego pakunku

e Bezzwlocznie powiadomi¢ o tym fakcie dyrektora szkoty, pedagoga, psychologa oraz
kierownika gospodarczego i ewentualnie zabezpiecza przedmiot przed dostepem do niego
0sOb niepowotanych.

e O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajace] zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o
zawiadomieniu stuzb (policja, straz pozarna) 1 ogloszeniu alarmu.

e Dyrektor szkoly powiadamia policj¢ dzwonigc na numer 997 lub 112. Zawiadamiajgc
podaje nastepujace dane:

- rodzaj zagrozenia i zrodto informacji o zagrozeniu
- tre$¢ rozmowy z osobg przekazujacy informacj¢ o podtozeniu fadunku wybuchowego
- numer telefonu, na ktory przekazano informacj¢ o zagrozeniu
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- doktadny czas jej przyjecia
- opis miejsca 1 wyglad ujawnionego przedmiotu

e Dyrektor wykonuje wszystkie polecenia dyzurujagcego policjanta, ktéry przejmuje
kierowanie akcjg 1 podejmuje decyzje o sposobie dziatan az do momentu przyjazdu policji
na miejsce zdarzenia.

e Do czasu przyjazdu policji, nalezy w miarg¢ istniejgcych mozliwosci zabezpieczy¢
zagrozone miejsce, zachowujac elementarne $rodki bezpieczefistwa, bez narazania
ucznidow na niebezpieczenstwo.

e Dyrektor szkoly czuwa nad przebiegiem akcji az do przyjazdu policji.

e PODEJRZANYCH PRZEDMIOTOW NIE WOLNO DOTYKAC!

e Policja na miejscu zdarzenia zabezpiecza teren. Zainteresowania 1 uwagi wymagaja:
rzucajace si¢ w oczy nietypowe zachowania osob, pozostawione bez opieki przedmioty
typu: paczki, pakunki itp., osoby ubrane nietypowo do wystepujacej pory roku, samochody
w szczegolnosci furgonetki pozostawione w nietypowych miejscach.

e Po ogloszeniu ewakuacji nalezy zachowac¢ spokoj 1 opanowanie, pozwoli to sprawnie 1
bezpiecznie opusci¢ zagrozony rejon.

e Po ogloszeniu ewakuacji w miejscu twojej pracy, nalezy bezzwlocznie je opuscié, nic ze
sobg nie zabierajac, uprzednio wylogowujac si¢ z e-dziennika, aby nie wyciekty dane

osobowe.

1.2 Pozar w szkole

Wazne!

Alarm lokalny w szkole jest sygnalem, ktory powinien by¢ znany wszystkim
uczniom pracownikom szkoly (JEDEN DLUGI DZWONEK). Tylko w przypadku, gdy
nastapito bezposrednie zagrozenie zycia, nauczyciel sam podejmuje decyzje o ewakuacji, nie

czekajac na ogloszenie alarmu.
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Zasady postepowania po ogloszeniu alarmu w szkole/placéwce oswiatowej:

e O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej

osoby zglaszajacej =zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o
zawiadomieniu stuzb (policja, straz pozarna) i ogloszeniu alarmu.

W sytuacji braku pradu sygnat alarmowy moze by¢ oglaszany za pomocg gwizdka lub
dzwonka recznego, z jednoczesnym komunikatem stownym podawanym przez osoby
oglaszajace alarm. Jest to sygnal do natychmiastowego dziatania dla wszystkich

pracownikéw szkoty oraz bezwzglednego wykonywania polecen nauczycieli przez

uczniow.

e Niezbedne jest wezwanie odpowiednich stuzb drogg telefoniczng.

Procedura wezwania powinna by¢ realizowana nastepujaco:
Wybranie numeru odpowiedniej stuzby:

* policja 997;

* straz pozarna 998;

* pogotowie ratunkowe 999;

« europejski telefon alarmowy (obowigzujacy na terenie catej Unii Europejskiej) 112;
* pogotowie energetyczne 991;

* pogotowie gazowe 992;

* pogotowie cieptownicze 993;

* pogotowie wodno-kanalizacyjne 994;

* wojewodzkie centrum zarzadzania kryzysowego 987;

« infolinia policji (polaczenie bezptatne) 800 120 226.

Po zgloszeniu si¢ dyzurnego operatora danej stuzby podanie nastepujacych informacji:
* rodzaj stwierdzonego zagrozenia,

» nazwa 1 adres szkoly;

* imi¢ 1 nazwisko oraz petniona funkcja;

« telefon kontaktowy;

» zrealizowane dotad dzialania w reakcji na zagrozenie.
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Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich
0sOb znajdujacych si¢ na terenie szkoty. Wszyscy powinni bezwzglednie podporzadkowac
si¢ poleceniom oséb funkcyjnych. W przypadku ucznidw taka osobg jest nauczyciel, z
ktéorym w danym momencie majg zajecia.

Akcja nie moze kierowa¢ wiele osob, by nie doprowadzi¢ do dezorientacji 1 wybuchu
paniki.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwe;j
najkrotszej drodze ewakuacji z budynku.

Uczniowie na polecenie nauczyciela ustawiajg si¢ w szeregu 1 w sposob zorganizowany
kieruja si¢ do wskazanego wyjscia ewakuacyjnego.

Nalezy poruszac si¢ po prawej stronie korytarzy 1 klatek schodowych, wykonujac polecenia
0sob funkcyjnych.

Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni skupi¢ si¢ wokot
najblizej stojacego nauczyciela.

Nauczyciele 1 uczniowie, ktoérzy maja lekcje na wyzszych kondygnacjach, schodza po
stwierdzeniu, ze uczniowie z nizszych kondygnacji opuscili juz budynek 1 drogi
ewakuacyjne sg wolne.

Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg si¢ na miejsce zbiorki -
boisko szkolne (orlik).

Jezeli alarm zostaje ogloszony w czasie przerwy, uczniowie natychmiast udajg si¢ (jezeli
tylko nie zagraza to ich bezpieczenstwu) pod sale, w ktorej maja mie¢ zajecia 1 stamtad pod
opieka nauczyciela przemieszczajg si¢ tak, jak to opisano wyzej.

Zbiorka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidéw klas 1 ustaleniu liczby
0sOb nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane shuzby akcji
ratunkowej.

W przypadku ewakuacji z powodu alarmu pozarowego pracownik niepedagogiczny
przebywajacy na parterze otwiera wszystkie wyjscia ewakuacyjne oraz furtke boiska

szkolnego.
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Najwazniejsze zasady, o ktorych powinien pami¢ta¢ kazdy uczen i przestrzegac ich od
chwili ogloszenia w szkole alarmu:

1. Stuchaj 1 wykonuj doktadnie polecenia nauczyciela.

2. Zachowaj spokoj.

3. Po przerwaniu zaje¢¢ udaj si¢ wraz z klasg na miejsce zbiorki droga wskazywang przez
nauczyciela.

4. Pomagaj osobom stabszym.

5. Nie lekcewaz zagrozenia nawet wowczas, gdy nie jest ono bezposrednie.

1.3 Skazenie chemiczne, biologiczne
W razie informacji o mozliwosci skazenia chemicznego lub biologicznego, co do ktorego

istnieje podejrzenie, ze moze stanowi¢ zagrozenie dla osob 1 mienia nalezy:

e Bezzwlocznie powiadomi¢ o tym fakcie dyrektora szkoty.
e Dyrektor szkoly powiadamia policje dzwonigc na numer 997 lub 112.
Zawiadamiajac podaje nastgpujace dane:
— rodzaj zagrozenia 1 zrodto informacji o zagrozeniu,
— doktadny czas przyjecia informacji o zagrozeniu,
— opis miejsca 1 wyglad ujawnionego przedmiotu lub substancji bedacych zagrozeniem.

e Dyrektor wykonuje wszystkie polecenia dyzurnego policjanta, ktory przejmuje kierowanie
akcja 1 podejmuje decyzje o sposobie dziatan, az do momentu przyjazdu policji na miejsce
zdarzenia.

e Do czasu przyjazdu policji, nalezy w miare istniejgcych mozliwosci zabezpieczy¢
zagrozone miejsce, zachowujac elementarne srodki bezpieczenstwa, bez narazania uczniow
na niebezpieczenstwo.

e Dyrektor szkoty czuwa nad przebiegiem akcji az do przyjazdu policji.

PODEJRZANYCH PRZEDMIOTOW NIE WOLNO DOTYKAC !

¢ Policja na miejscu zdarzenia zabezpiecza teren.

Zainteresowaniu 1 uwadze podlegaja: rzucajace si¢ w oczy nietypowe zachowania oséb,

pozostawione bez opieki przedmioty typu: paczki, pakunki itp., osoby ubrane nietypowo
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do wystepujacej pory roku, samochody w szczegolnosci furgonetki pozostawione w

nietypowych miejscach.

e Po ogloszeniu ewakuacji nalezy zachowa¢ spokoj i opanowanie, sprawnie 1 bezpiecznie

opusci¢ zagrozony rejon.

1.4 Wtargniecie napastnika

Postgpowanie nauczyciela w przypadku wtargni¢cia napastnika z niebezpiecznym narzedziem

lub bronig, ktory strzela do osob znajdujacych si¢ na korytarzu 1 w salach lekcyjnych, tzw.

aktywnego strzelca.

Jezeli nie miales szansy na ucieczke:

Ukryj sie, zamknij drzwi na klucz (zabarykaduj si¢) — szybkie zamknigcie drzwi moze
uniemozliwi¢ napastnikowi wejscie do pomieszczenia.

Wycisz 1 uspokdj uczniow — wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
przyciaggna¢ uwage 1 sprowokowacé probe wejsScia napastnika do pomieszczenia lub
ostrzelanie sali lekcyjnej przez drzwi czy $ciang.

Zaopiekuyj si¢ uczniami ze SPE 1 uczniami, ktérzy potrzebuja pomocy — zwroc¢ szczegdlng
uwage na uczniow, ktorzy specyficznie reaguja na stres 1 moga mie¢ problemy
Z opanowaniem emocji.

Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony — niespodziewane sygnaly telefonow
moga zdradzi¢ obecnos$¢ os6b wewnatrz zamknigtych pomieszczen i zacheci¢ napastnika
do wejscia.

Poinformuj policje, wysytajac informacje tekstowag SMS o zaistnialej sytuacji — w
przypadku wtargnigcia napastnika do szkoty niezbg¢dne jest natychmiastowe przekazanie
informac;ji policji.

Zaston okno, zga$ $swiatto — nalezy zaciemni¢ salg, aby utrudni¢ obserwowanie 0sob
zabarykadowanych w salach lekcyjnych przez osoby wspotpracujace z napastnikami, a
znajdujace si¢ na zewnatrz budynku.

Nie przemieszczaj si¢ — przemieszczanie si¢ powoduje hatas lub powstanie cienia, ktory

moze zosta¢ zauwazony przez napastnikow.
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e Stan ponizej linii okien, zejdz ze Swiatta drzwi — przebywanie w $wietle drzwi rzuca cien
1 moze zosta¢ zauwazone przez napastnikow.

e Zejdz z linii strzatlu, potdz si¢ na podtodze — z reguty napastnicy strzelajag na wysokosci
okoto 1-1,5m. Strzaty z broni palnej bez problemu przebijajg drzwi i mogg zrani¢ osoby
znajdujace si¢ wewnatrz.

e Jezeli ustyszysz strzaly, nie krzycz — napastnicy, oddajac na $lepo strzaly przez zamkniete
drzwi, chcg sprowokowaé krzyki przerazonych oséb 1 upewni¢ sig, czy w salach
rzeczywiscie nikogo nie ma.

e Nie otwieraj nikomu drzwi — interweniujace oddziaty policji w razie takiej koniecznoS$ci
same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne (np. dyrektora) do

przekazania komunikatu, ktory ma spowodowac¢ otwarcie drzwi.

W przypadku wtargni¢cia napastnika do pomieszczenia:
e Podejmij walke, ktora moze by¢ ostatnig szansg na uratowanie zycia — celem aktywnego
strzelca jest zabicie jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze

dac¢ jedyng szans¢ na uratowanie zycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami,
ktorzy daza do przejecia kontroli nad szkola:

o Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu mogag sprowokowac
napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji 1 zakonczy¢ si¢
Smiercig zaktadnikow.

e Nie udawaj bohatera — osoby stawiajgce opor napastnikom ging pierwsze.

e Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie proby
oszukania napastnikow mogg zakonczy¢ si¢ §miercig osoby oszukujace;.

e Poinformuj, Ze nie mozesz wykonac jakiego$ polecenia — w takim przypadku ewentualne
niewykonanie polecenia napastnikdw nie zostanie potraktowane jako préba oporu.

e Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze
zosta¢ uznane za akt prowokacji 1 agresji.

e Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami moze zosta¢ uznane

za akt agresji badz lekcewazenia, wywotuje zto$¢ lub niepokdj napastnika.

str. 13



Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwigkszy¢ szanse
na uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogo$ dla
przyktadu.

Nie lekcewaz napastnika i1 nie badz agresywny — brak szacunku i agresja moga zostac
ukarane przez zamachowcow.

Nie oszukuj terrorysty — oszustwo moze zosta¢ uznane za brak szacunku czy agresji i
zosta¢ ukarane.

Uspokoj ucznidw, zawsze zwracaj si¢ do nich po imieniu — zwracanie si¢ do uczniéow
po imieniu pozwala na ich upodmiotowienie, co moze spowodowaé tagodniejsze ich
traktowanie przez zamachowcow.

Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji obnizy
agresj¢ ze strony zamachowcoé6w wobec dzieci, ktorych zachowanie moze by¢ nietypowe.
Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do uczniow — kazda aktywnos¢
podjeta bez zgody zamachowcdédw moze zosta¢ potraktowana jako akt oporu czy agresji
I w konsekwencji ukarana.

Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwos$¢ np. napicia si¢ wody —

nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napic si¢ czy zjes¢ positek.

Post¢epowanie nauczyciela w przypadku dzialan antyterrorystycznych podjetych
przez policje:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchow, bo mozesz zosta¢

uznany za terroryste — policja w trakcie operacji odbijania zaktadnikdw nie jest w stanie

odr6zni¢ napastnikoéw od ofiar.

e Nie probuj pomagaé¢ stuzbom ratowniczym, dyskutowa¢ z nimi — proba pomocy sitom

bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowana jako

utrudnianie dzialania stuzb lub nawet uznana za akt agresji.
Potoz si¢ na podtodze, trzymaj rece z otwartymi dtonmi, najlepiej na wysokosci glowy —

taka pozycja pozwala widzie¢ ewentualne niebezpieczne narz¢dzia bedace w posiadaniu

zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikow.
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Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej dziataniom —
postawa taka ulatwia dziatania policji, a takze identyfikacje zamachowcow, ktorzy probuja
si¢ wtopi¢ w szeregi napastnikow.

Odpowiadaj konkretnie na pytania policjantdw — nie zmys$laj, jesli czego$ nie wiesz lub nie
pamigtasz, powiedz to wyraznie; stuzby interwencyjne potrzebuja faktow, zeby uratowaé
ludzkie zycie.

Nie trzyj oczu w przypadku uzycia gazéw tzawigcych — tarcie oczu tylko pogarsza skutki
uzycia gazu tzawigcego.

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie samowolne dziatania
moga utrudni¢ akcj¢ ratunkowa.

Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace si¢
przyczyni¢ do skutecznej akcji uwolnienia zaktadnikéw 1 identyfikacji zamachowcow.
BadZz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopdki twoja
tozsamo$¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania zaktadnikow
policja nie jest w stanie odrozni¢ zaktadnikow od napastnikow, ktorzy czgsto probuja sie
wtopi¢ w thum 1 uciec z miejsca ataku.

Po wydaniu polecenia wyjScia opus¢ pomieszczenie jak najszybciej, oddal si¢
we wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy wykonac
polecenia doktadnie tak, jak tego chcg sity interwencyjne.

Nie zatrzymuj si¢ w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub
pozaru — najwazniejsze jest uratowanie zycia 1 zdrowia, a dopiero pozniej ratowanie dobr

materialnych

2. Zagrozenia wewnetrzne

2.1 Agresywne zachowanie w szkole lub zjawisko fali
Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie 1 wyeliminowanie
tego zjawiska. Obowigzkiem kazdego pracownika szkoly, ktory zaobserwowal atak agresji
fizycznej 1 stownej jest przerwanie tego zachowania. Kazde takie zachowanie powinno by¢
odnotowane w dzienniku lekcyjnym e-dziennik oraz w dzienniku pedagoga lub psychologa

szkolnego.
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Interwencja zachodzi w postaci stanowczej i zdecydowanej reakcji na zaistnialg sytuacje:

e Jezeli mozliwe przekazanie uczniowi lub uczniom, w prostych i jasnych komunikatach, ze

w szkole nie ma zgody na takie zachowanie;

e Podjecie przez nauczyciela lub innego pracownika szkoty proby wyciszenia agresywnego

zachowania poprzez rozmowe z uczniem,;

e W przypadku, gdy rozmowa nie skutkuje, nauczyciel poprzez innego pracownika szkoty
lub ucznia zawiadamia pedagoga / psychologa / innego nauczyciela lub pielegniarke o

zaistnialej sytuacji;

e (Odizolowanie ucznia zachowujacego si¢ agresywnie od grupy, jezeli jest taka mozliwos¢
nalezy zaprowadzi¢ agresywnego ucznia do pedagoga lub psychologa, w przypadku braku
takiej mozliwosci nalezy zapewni¢ bezpieczenstwo pozostatym uczniom poprzez

wyprowadzenie ich z klasy;
e Udzielenie pomocy ofierze agresji;

e W sytuacji bardzo agresywnego zachowania ucznia (grozenie, napas¢ fizyczna,
pobudzenie fizyczne, niemozno$¢ uspokojenia przez nauczyciela), zawiadomienie

pogotowia ratunkowego i (lub) policji oraz rodzicow;
e Poinformowanie rodzicow o zachowaniu ucznia 1 zabraniu go z lekcji;

e Rozmowa z rodzicami ucznia przeprowadzona przez wychowawce/ pedagoga/ psychologa
w celu dobrania odpowiednich form pomocy dla dziecka. Sporzadzenie notatki ze

spotkania zawierajacej ustalenia co do dalszych dziatan lub spisanie kontraktu;

e W przypadku kolejnych zachowan agresywnych ucznia i jednocze$nie braku efektywne;j

wspotpracy z rodzicami szkota kieruje wniosek do sadu rodzinnego.

str. 16



2.2 Czyn karalny popelniony przez ucznia
Osoba bedaca swiadkiem popeklnienia czynu karalnego lub dostrzegta zagrozenie,
zobowigzana jest niezwtocznie powiadomi¢ o tym dyrektora szkoty.
Dyrektor szkoty odpowiada za ustalenie okoliczno$ci czynu i1 ewentualnych $wiadkow
zdarzenia.
Maloletni/nieletni sprawca czynu karalnego zostaje zatrzymany 1 przekazany pod opieke
dyrektorowi szkoty lub pedagogowi/psychologowi, badZz osobie wyznaczone] przez
dyrektora szkoty.
Dyrektor szkoly powiadamia rodzicow/opiekundéw prawnych ucznia (sprawcy czynu
karalnego) o zaistnialej sytuacji.
Dyrektor szkoly niezwtocznie powiadamia policje o zdarzeniu niosagcym znamiona czynu
karalnego (np. rozbo6j, uszkodzenie ciata, itp.). Jezeli sprawca jest petnoletni, badz nie jest
uczniem szkoly, do obowigzkéw dyrektora nalezy zabezpieczenie dowodow lub
przedmiotow pochodzacych z przestepstwa 1 przekazanie policji.
Dyrektor szkoly nie przeprowadza czynno$ci zarezerwowanych dla policji (np.

przeszukanie, przestuchiwanie).

2.3 Ofiara czynu karalnego

Sposob postepowania:
Osoba, ktora byta §wiadkiem popetnienia czynu karalnego lub dostrzegla zagrozenie, winna
udzieli¢ ofierze pierwszej pomocy (przedmedycznej) badz zapewnic jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen;
Swiadek powinien powiadomié o sytuacji dyrektora szkoty;
Obowigzkiem dyrektora szkoly jest niezwtoczne powiadomienie rodzicéw/opiekunow
prawnych ucznia — ofiary czynu karalnego;
Dyrektor szkoly winien niezwlocznie wezwac policje, szczegdlnie w przypadku, kiedy
istnieje konieczno$¢ profesjonalnego zabezpieczenia §ladow przestgpstwa, ustalenia
okolicznos$ci 1 ewentualnych §wiadkéw zdarzenia;

Ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie psychologiczne.
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2.4 Substancje psychoaktywne

W przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoly,

nalezy:

Zachowac¢ szczegolne srodki ostroznosci;

Zabezpieczy¢ substancje przed dostgpem do niej ucznidw oraz jej ewentualnym
zniszczeniem;

Powiadomi¢ dyrektora szkoty, ktory zawiadamia policje;

Ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona substancja;

Przekazac policji zabezpieczong substancj¢ oraz informacj¢ o zaistniatej sytuacji;
Opracowa¢ 1 przeprowadzi¢ projekty edukacyjne dotyczace ww. problematyki oraz

wdrozy¢ profilaktyke uzaleznien.

W przypadku podejrzenia ucznia o posiadanie Srodkow odurzajacych nalezy:
Odizolowac¢ podejrzanego od pozostatych uczniow w klasie;
Powiadomi¢ pedagoga/psychologa szkolnego;
Powiadomi¢ dyrektora szkoty, ktory zawiadomi policje;
Zazadac¢ od ucznia, w obecnos$ci innej osoby/pedagoga, przekazania posiadanej substancji
1/lub pokazania zawartosci plecaka oraz kieszeni;
Powiadomi¢ rodzicow/prawnych opiekunéw ucznia;
Poinformowac¢ rodzicow o procedurach obowigzujacych w szkole/placéwece;
Przeprowadzi¢ z uczniem w obecnosci jego rodzicéw/opiekunéw prawnych rozmowe o
zlamaniu obowigzujacych zasad szkolnych, a nastgpnie obja¢ ucznia dziataniami
profilaktycznymi; wsparcia nalezy udzieli¢ réwniez rodzicom/ opiekunom prawnym
ucznia,;
Zaproponowa¢ rodzicom/opiekunom prawnym dziatania profilaktyczne w zakresie
rozpoznawania sygnaldéw ostrzegawczych oraz posiadania 1 rozprowadzania Srodkow
odurzajacych, badz specjalistyczne, np. uczestnictwo w warsztatach umiejetnosci

wychowawczych.

W przypadku rozpoznania u ucznia stanu odurzenia alkoholem nalezy:
Powiadomi¢ wychowawece klasy ucznia;

Odizolowac¢ ucznia od pozostatych uczniow w klasie;
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Powiadomi¢ pedagoga/psychologa szkolnego;

Przekazaé ucznia pod opieke pielegniarki/pedagoga szkolnego/psychologa szkolnego;
Powiadomi¢ dyrektora szkoty o zaistniatej sytuacji;

Powiadomi¢ rodzicéw/opiekunéw prawnych ucznia oraz prosi¢ ich o przybycie do
szkoty/placowki;

Poinformowaé rodzicéw/opickunow prawnych o obowigzujacej w szkole procedurze
postepowania w przypadku znalezienia w szkole substancji psychoaktywnych, a nastepnie
obja¢  ucznia  dzialaniami  profilaktycznymi;  wsparcia  udzieli¢ = réwniez
rodzicom/opiekunom prawnym ucznia;

Przeprowadzi¢ rozmowe z rodzicami, opisujac zagrozenie zdrowia dziecka, wskazac
instytucje, ktore moga stuzy¢ pomoca w zaistnialej sytuacji;

W przypadku wystgpienia stanu naglego zagrozenia zdrowia powiadomié¢ jednostke

panstwowego ratownictwa medycznego

W przypadku rozpoznania stanu odurzenia ucznia narkotykami, w tym

»dopalaczami”:

Przekazac¢ uzyskang informacje wychowawcy klasy;

Poinformowac pielegniarke/pedagoga szkolnego/psychologa szkolnego;

W momencie rozpoznania odizolowa¢ ucznia od pozostatych réwiesnikow w klasie;
Przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego/psychologa szkolnego;
Poinformowac¢ dyrektora szkoty o zaistnialej sytuacji;

Wezwac¢ do szkoty rodzicow/opiekundw prawnych ucznia;

Przekaza¢ rodzicom informacj¢ o obowigzujacej procedurze postgpowania;

Przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz z uczniem;,

Zobowigza¢ rodzicow/opiekunow prawnych do pomocy dziecku w zaprzestaniu odurzania
si¢, wskaza¢ dzialania 1 instytucje mogace stuzy¢ pomoca w zaistnialej sytuacji;
Opracowac¢ dziatania profilaktyczne do zrealizowania z uczniem;

Uwzgledni¢ w programie wychowawczo-profilaktycznym zdiagnozowane obszary; e
monitorowac 1 ewaluowac¢ efekty oddziatywan profilaktycznych;

W przypadku wystgpienia stanu naglego zagrozenia zdrowia powiadomié¢ jednostke

panstwowego ratownictwa medycznego.
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W przypadku odmowy wspolpracy rodzicow/opiekunow prawnych:
» Szkola pisemnie powiadamia o zaistniatej sytuacji sad rodzinny lub policje oraz pomoc
spoteczna;
» Szkota wspolpracuje z instytucjami w zakresie pomocy i wsparcia ucznia na mocy

obowigzujacych przepisow prawa.

2.5 Kradziez, wymuszanie

Sposdb postepowania:

e Natychmiastowe poinformowanie wychowawcy klasy, pedagoga i dyrektora szkoty.

e Ustalenie personaliow wszystkich uczestnikow zdarzen (sprawcy, poszkodowanego i
swiadkoéw zdarzenia).

e Zabezpieczenie materiatow, mogacych by¢ pomocnymi w wyjasnieniu zdarzenia (nagranie
Z monitoringu).

e Wezwanie rodzicéw ucznidw, ktorych dotyczy sprawa.

o W szczegblnych przypadkach (jesli sytuacja si¢ powtarza lub sprawa dotyczy cennego
przedmiotu) wezwanie policji.

e Przeprowadzenie przez wychowawce klasy rozmowy z uczniem w obecnosci rodzica
(opiekuna prawnego) i pedagoga.

e Zobowigzanie ucznia do oddania skradzionej rzeczy ewentualnie pokrycie kosztow
skradzionego przedmiotu.

e \Wobec ucznia zastosowanie kary zapisanej w statucie szkoty.

e Wychowawca zobowigzany jest do sporzadzenia notatki z zajScia i1 zapisanie jej W
dzienniku elektronicznym.

e W szczegolnych przypadkach, (jesli sytuacja si¢ powtarza lub sprawa dotyczy cennego
przedmiotu) dyrektor szkoty wystepuje do sadu Rodzinnego o wszczgcie postepowania

przeciwko demoralizacji
2.6 Pedofili i uwodzenie

Sposob postepowania:

e Bezzwloczne podjecie dziatan majacych na celu powstrzymanie tego zjawiska;
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Po stwierdzeniu zagrozenia powiadomienie dyrektora oraz pedagoga/psychologa
szkolnego;

W przypadku potwierdzenia informacji o pojawianiu si¢ 0sob obcych, zaczepiajacych
uczniéw, bezzwloczne powiadomienie policji;

Przekazanie przez dyrektora wszystkim pracownikom szkoty informacji o stwierdzonym
zagrozeniu

Podjecie przez wychowawcow oraz pedagoga/psychologa szkolnego dziatan
profilaktycznych skierowanych do uczniow w celu omowienia potencjalnego zagrozenia
oraz wskazania mozliwych form przekazywania pracownikom szkoly informacji o
osobach, ktore mogg stwarza¢ zagrozenie;

W przypadku stwierdzenia, ze uczen byl molestowany, bezzwloczne powiadomienie
rodzicow/prawnych opiekundéw ucznia oraz policji w celu przeprowadzenia czynnosci
sprawdzajacych, ktore umozliwig ustalenie sprawcy;

Wezwanie do szkoty rodzicow/prawnych opiekundw ucznia przez dyrektora;
Przeprowadzenie przez pedagoga/psychologa szkolnego indywidualnej rozmowy z
uczniem — omowienie w obecnos$ci rodzicow przyczyn i okoliczno$ci zdarzenia;
Ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi opiekunami ucznia oraz
pedagogiem/psychologiem szkolnym, dalszych dziatan majacych na celu zapewnienie

uczniowi wlasciwej opieki.

2.7 Pornografia i niepokojace zachowania seksualne
Sposdb postepowania:

W przypadku otrzymania przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w internecie lub szkole bezzwloczne
powiadomienie dyrektora szkoty oraz administratora sieci o zaistniatym zdarzeniu;

W przypadku, gdy uczen przekazuje informacj¢ o osobach, ktére pokazywaly materialy
pornograficzne, zapewnienie mu anonimowo$ci w celu uniknigcia ewentualnych
konsekwencji zwigzanych z przemoca skierowang wobec tego ucznia ze strony sprawcow
zdarzenia;

Przekazanie przez dyrektora pracownikom szkoty informacji o stwierdzonym zagrozeniu

bez wskazywania konkretnego ucznia;
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Podjecie przez wychowawce klasy 1 pedagoga/psychologa szkolnego dziatan
profilaktycznych wsrdd uczniow w celu omoéwienia zagrozen, jakie niesie za sobg
upublicznianie materiatow o charakterze pornograficznym, oraz wskazania mozliwych
konsekwencji tego typu dziatan;

Wezwanie przez dyrektora do szkoty rodzicow/prawnych opiekundéw ucznia, ktéry
rozpowszechniat materialy pornograficzne;

Przeprowadzenie przez wychowawce lub pedagoga, psychologa szkolnego rozmowy z

rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

2.8 Wypadek ucznia w szkole
Udzielenie poszkodowanemu pierwszej pomocy przedmedycznej

Pracownik szkoty, ktory otrzymatl wiadomos$¢ o wypadku ucznia, niezwlocznie zapewnia
poszkodowanemu opieke, w szczegdlnosci sprowadzajac fachowa pomoc medyczng, a w
miar¢ mozliwosci udzielajgc poszkodowanemu pierwszej pomocy.

Udzielenie pierwszej pomocy w wypadkach jest prawnym obowigzkiem kazdego
pracownika szkoly. Jej nieudzielenie, szczegélnie przez osobe odpowiedzialng za
bezpieczenstwo ucznia, skutkuje sankcjg karna.

Gdy do wypadku ucznia dochodzi podczas lekcji nauczyciel przerywa ja, wyprowadzajac
ucznidOw z miejsca zagrozenia — jezeli warunki w miejscu, w ktorym prowadzone sg
zajecia, stwarzaja nadal zagrozenie dla bezpieczenstwa ucznidw. Pracownik
zobowigzany jest do niezwlocznego powiadomienia dyrektora szkoty o sytuacji.
Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia

O kazdym wypadku zawiadamia si¢ niezwlocznie: rodzicow/opiekunow prawnych

poszkodowanego, pracownika szkoty odpowiedzialnego za bezpieczenstwo i higieng

pracy, spotecznego inspektora pracy, organ prowadzacy szkote lub placowke oraz rade
rodzicow.

O wypadku $miertelnym, cigzkim i zbiorowym zawiadamia si¢ niezwtocznie prokuratora.

O wypadku, do ktorego doszto w wyniku zatrucia, zawiadamia si¢ niezwltocznie

panstwowego inspektora sanitarnego.
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Zawiadomienia dokonuje dyrektor lub upowazniony przez niego pracownik szkoty. Fakt
ten powiadamiajacy dokumentuje w sposob ustalony w danej szkole (podajac date i
godzing powiadomienia rodzicow/opiekundow prawnych ucznia o wypadku).

W niegroznych przypadkach (brak wyraznych obrazen — np. widoczne tylko lekkie
zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy
poszkodowanemu uczniowi, nauczyciel/wychowawca ustala potrzebe wezwania
pogotowia ratunkowego oraz potrzebg¢ wczesniejszego przyjscia rodzica/ opiekuna
prawnego 1 godzing odbioru dziecka ze szkoty w dniu zdarzenia.

W przypadku wezwania pogotowia ratunkowego w szkole powinni przebywaé
powiadomieni przez szkole rodzice.

Jezeli lekarz stwierdzi konieczno$¢ hospitalizacji, rodzice jada razem z dzieckiem do
szpitala. Jezeli rodzice nie dotarli do szkoty przed odjazdem karetki pogotowia (ciezki
wypadek, osoba wymagajgca natychmiastowej pomocy), razem z dzieckiem jedzie do
szpitala dyrektor lub pracownik wskazany przez dyrektora szkoty.
Informacje o powyzszych ustaleniach przekazuje si¢ rodzicom/ prawnym opiekunom
ucznia oraz dokumentuje. W kazdym przypadku, gdy widoczne sg obrazenia, urazy,
niepokojace objawy, dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe.
Jezeli wypadek zostal spowodowany niesprawno$cig techniczng pomieszczenia lub
urzadzen, nalezy zabezpieczy¢ je nienaruszone do momentu pojawienia si¢ odpowiednich
stuzb. Dyrektor zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez
zespot powypadkowy.
Jezeli wypadek zdarzyt si¢ w czasie wyj$cia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada
za nie oraz powiadamia wlasciwe stuzby (pogotowie, policje itp.).
Do czasu rozpoczgcia pracy przez zespot powypadkowy dyrektor zabezpiecza miejsce
wypadku w sposob wykluczajacy dopuszczenie oséb niepowotanych. Jezeli czynnosci
zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykona¢ dyrektor, wykonuje
je upowazniony przez dyrektora pracownik szkoty.

Postepowanie powypadkowe:

Przeprowadza postepowanie powypadkowe i sporzagdza dokumentacje powypadkows;

Powiadamia rodzicow/opiekundéw prawnych o wypadku 1 wzywa ich do szkoty;
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Rozmawia z uczniem (w  obecnosci  rodzica/opiekuna  prawnego  lub
wychowawcy/pedagoga/psychologa szkolnego) 1 sporzadza protokot;

Rozmawia ze §wiadkami wypadku i sporzadza protokoty; jezeli swiadkami sg uczniowie,
rozmowa odbywa si¢ w obecnosci wychowawcy lub pedagoga/psychologa szkolnego, a
protokot odczytuje si¢ w obecnosci ucznia — $wiadka — 1 jego rodzicéw/ opiekundw
prawnych;

Sporzadza szkic lub fotografi¢ miejsca wypadku;

Uzyskuje pisemne o$wiadczenie nauczyciela, pod opieka ktoérego uczen przebywat w
czasie, gdy zdarzyt si¢ wypadek;

Uzyskuje opinig¢ lekarska z opisem doznanych obrazen i okresleniem rodzaju wypadku;
Protokot powypadkowy sporzadza si¢ w terminie 21 dni od dnia zakonczenia postepowania
powypadkowego i niezwlocznie dorgcza osobom uprawnionym do zaznajomienia si¢ z
materiatami tego postgpowania. Przekroczenie 21-dniowego terminu moze nastgpi¢ w
przypadku, gdy wystapig uzasadnione przeszkody lub trudnosci uniemozliwiajace

sporzadzenie protokotu w wyznaczonym terminie.

3. Bezpieczenstwo cyfrowe
3.1 Cyberprzemoc
Ustalenie okolicznosci zdarzenia.
Wszystkie przypadki przemocy powinny zosta¢ zbadane: zarejestrowane 1
udokumentowane.
Nauczyciel przekazuje informacje wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego i dyrektora.
Pedagog szkolny i dyrektor wspolnie z wychowawca dokonujg analizy zdarzenia 1 planujg
dalsze postepowanie.
Do zadan szkoty takze nalezy ustalenie okoliczno$ci zdarzenia oraz ewentualnych
swiadkow.
Na etapie zabezpieczania dowodoéw 1 ustalania tozsamos$ci sprawcy cyberprzemocy w

procedurze bierze udziat nauczyciel informatyki.
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Zabezpieczenie dowodow

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone 1 zarejestrowane.
Nalezy zanotowa¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe¢  uzytkownika, adres e-mail, numer telefonu
komoérkowego itp.) lub adres strony www, na ktorej pojawity si¢ szkodliwe tresci.

»  Ustali¢, czy ofiara potrafi wskaza¢ sprawce badz przynajmniej ma przypuszczenie, kto
moze nim by¢.

W przypadku, gdy zostalo ztamane prawo, nalezy bezwzglednie skontaktowaé si¢ z

policja.

Podja¢ dzialania wobec sprawcy cyberprzemocy.

* Przeprowadzi¢ rozmowe¢ z uczniem-sprawcg przemocy o jego zachowaniu.

* Powiadomi¢ rodzicow sprawcy 1 omoéwi¢ z nimi sytuacj¢ dziecka.

* Objac sprawce opieka psychologiczno-pedagogiczng.

* W uzasadnionym przypadku mozna zaproponowac¢ uczniowi (za zgoda rodzicow)
skierowanie do specjalistycznej placowki 1 udzial w programie terapeutycznym.

* Nalezy unika¢ dziatan, ktore moglyby stygmatyzowac ofiare lub sprawce np.: wywotanie
ucznidéw z lekcji, konfrontowanie ofiary 1 sprawcy, niewspotmierna kara.

« Jezeli sprawca jest nieznany nalezy trzeba natychmiast przerwac¢ akty cyberprzemocy:
zawiadomi¢ administratora serwisu w celu usuni¢cia materialu po wczesniejszym

zabezpieczeniu dowodow.

Podja¢ dzialania wobec ofiary cyberprzemocy.
Umozliwi¢ wsparcie psychiczne.
» Uczen bedacy ofiarg cyberprzemocy powinien otrzymac poradg, jak ma si¢ zachowac,
aby zapewni¢ sobie poczucie bezpieczenstwa.
* Rodzice 1 poszkodowany powinien zosta¢ poinformowany o mozliwosci skorzystania
z.
- telefon dla rodzicow 1 nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100,
https://800100100.pl
- telefon zaufania dla dzieci i mlodziezy: 116111, https://116111.pl

- zglaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl
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- telefon rzecznika praw dziecka: 800 12 12 12

* Po zakonczeniu interwencji nalezy monitorowac sytuacje ucznia sprawdzajac, czy nie
sg wobec niego podejmowane dalsze dziatania przemocowe, badZz odwetowe ze strony
sprawcy.

* Rodzice dziecka powinni by¢ poinformowani o problemie i otrzymaé wsparcie 1
pomoc ze strony szkoty.

« W rozmowie z nimi pedagog przedstawia kroki, jakie zostatly podjete w celu
wyjasnienia zajs$cia oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a
takze, jesli to wskazane, zaproponowaé¢ rodzicom i dziecku pomoc specjalisty

(psychologa, pedagoga).

Sporzadzi¢ dokumentacje z zajscia.

e Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze
sprawcg, poszkodowanym, ich rodzicami oraz swiadkami zdarzenia.

e Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez wilaczy¢ do

dokumentacji pedagogicznej (wydruki, opis itp.).

Dyrektor szkoly pisemnie powiadamia sad rodzinny o sprawie w sytuacji, gdy:
* Rodzice sprawcy cyberprzemocy odmawiajg wspotpracy.
* Szkota wykorzysta wszystkie dostepne jej srodki wychowawcze a ich zastosowanie nie
przynosi pozadanych rezultatow.
* Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.) zostaja przez

dyrektora szkoty bezwzglednie zgloszone na policje.

3.2 Nadmierne korzystanie z internetu

Ustalenie okolicznosci zdarzenia.

o Wszystkie przypadki naduzywania korzystania z Internetu, a wigc wykorzystania mediow
elektronicznych, stron, portali, powinny zosta¢ wlasciwie zbadane, zarejestrowane i

udokumentowane.
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e Jesli wiedzg o zaj$ciu posiada nauczyciel nie bedacy wychowawca, powinien przekazaé
informacje wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora a
w nastepnej kolejnosci rodzica.

e Wychowawca, pedagog szkolny i dyrektor wspolnie powinni dokona¢ analizy zdarzenia i
zaplanowac¢ dalsze postepowanie.

¢ Do zadan szkoty nalezy takze ustalenie okoliczno$ci naduzywania korzystania z Internetu

1 podjecie dziatan wobec ucznia 1 jego rodzicow.

Zabezpieczenie dowodow, ktore stanowia przyklad naduzywania Internetu przez

ucznia:

e  Wszelkie dowody naduzywania korzystania z Internetu powinny zosta¢ zabezpieczone i
zarejestrowane. Nalezy zanotowac date 1 czas otrzymania materiatu, tres¢ wiadomosci
oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika) lub adres strony WWW, na
ktorej korzystano. Zwlaszcza jesli dziecko korzysta z internetu w nocy godzinach w
czasie przeznaczonym na odpoczynek 1 sen.

e Zabezpieczenie dowoddéw powinno by¢ zgloszone, na drodze postepowania

wynikajacego z drogi stuzbowej: nauczyciel wychowawca, pedagog, dyrekcja, rodzice.

Dzialania wobec ucznia (uczniow) naduzywajacych czasu korzystania z Internetu:

*  Przeprowadzi¢ rozmowe z uczniem, ktorej celem jest ustalenie powodu korzystania z
Internetu w nadmiernej ilo$ci, wspolnie zastanowic si¢ nad jego przyczynami 1 poszukac

rozwigzania sytuacji ;

*  Omoéwic z uczniem skutki jego postgpowania i poinformowac o konsekwencjach dla

zdrowia, psychiki, bezposredniego wptywu na wyniki w nauce;

* Poinformowanie rodzicow lub opiekundéw o zachowaniu ucznia, podkresli¢
konsekwencje wynikajace z niedopilnowania dziecka 1 zaniedbania obowigzkoéw

rodzicielskich;

str. 27



*  Wskazac rodzicom i opiekunom mozliwo$¢ korzystania z dostepnych programow do
zainstalowania w komorce oraz innych urzadzeniach cyfrowych tzw. kontroli

rodzicielskie;j.

e Jesli w zdarzeniu brata udziat wigksza grupa ucznidow, nalezy rozmawia¢ z kazdym z
nich z osobna, zaczynajac od lidera grupy. (np. Wspolne gry on line czy czatowanie)

e We wspolpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka,
okreslajacego zobowigzania ucznia, rodzicéw 1 przedstawiciela szkoty oraz
konsekwencje nieprzestrzegania przyj¢tych wymagan 1 terminy realizacji zadan

zawartych w umowie.

Dzialania wobec ucznia lub grupy uczniow i ich rodzicow:

Rodzice dziecka nadmiernie korzystajacego z Internetu zostaja poinformowani o
problemie, podjetych dzialaniach szkotly 1, w miar¢ potrzeb, otrzymujg wsparcie 1 pomoc

specjalistow.

e  Wspolpraca z rodzicami podczas dzialan dotyczacych ograniczenia i1 ustalenia
bezpiecznego czasu spedzanego przez ucznia w Internecie.

e Uswiadomienie prozdrowotne uczniéw naduzywajacych Internetu w szkole i w domu.

e Zobowigzanie do przestrzegania wyznaczonej 1 bezpiecznej ilosci czasu spedzonego w

Internecie.

Dzialania w przypadku braku wspolpracy rodzicami.

» Zgloszeniu zaniedbania rodzicielskiego wobec dziecka, ktorego elementem jest zgodnie
z definicja, zaniedbywanie dziecka. Niedopilnowanie tego typu jest jedng z form
polegajaca na incydentalnym lub chronicznym niezaspokajaniu jego potrzeb, a takze na

nierespektowaniu podstawowych praw dziecka m.in. do odpoczynku.

* Zaniedbywanie powoduje zaburzenia zdrowia i trudnosci rozwojowe.
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3.3 Niebezpieczne kontakty w internecie

Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowac 1 zabezpieczy¢ w szkole, w formie elektronicznej dowody dzia-
tania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na portalach
spotecznosciowych; zrzuty ekranowe, zdj¢cia, wiadomosci e-mail).

Jednoczesnie — bezzwlocznie - nalezy dokonaé zawiadomienia na Policji o wystgpieniu

zdarzenia.

Identyfikacja sprawcy(-0w)
Ze wzgledu na bezpieczenstwo nie nalezy podejmowa¢ samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania,
m.in. zabezpieczy¢ 1 przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza

kompetencje 1 mozliwosci szkoly w wigkszosci przypadkow uwodzenia przez Internet.

Aktywnosci wobec sprawcow ze szkoly/ spoza szkoly
Nie nalezy podejmowac aktywnos$ci zmierzajacych bezposrednio do kontaktu ze

sprawcg. Zadaniem szkoty jest zebranie dowoddw 1 opieka nad ofiarg i ew. §wiadkami.

Aktywnosci wobec ofiar zdarzenia

Nalezy przed wszystkim zapewni¢ ofierze opieke psychologiczng 1 poczucie bezpieczen-
stwa. Podobne wsparcie winno by¢ udzielone w przypadku zaobserwowania antyzdro-
wotnych 1 zagrazajacych zyciu zachowan uczniéw (samookaleczenia, zazywanie sub-
stancji psychoaktywnych).

O mozliwym zwigzku takich zachowan dzieci z inspiracjg w Internecie nalezy powiado-
mi¢ rodzicoOw.

« Pierwsza czynno$cig w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspotpracy szkoly z rodzicami/opiekunami prawnymi.
W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu psychicznego
przez wychowawce/ pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko ma szcze-
gblne zaufanie, nalezy uzyskac¢ wszelkie mozliwe informacje o sprawcy i przekazac je

Policji.
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« Nalezy upewni¢ si¢, ze kontakt ofiary ze sprawca zostal przerwany, a dziecko odzy-
skato poczucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowe;j
(rodzinnej) dziecka, w ktorej tkwi¢ moze zrodto poszukiwania kontaktéw w Internecie.
Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskiej. Wszelkie
dziatania szkoly wobec dziecka winny by¢ uzgadniane z rodzicami/opiekunami praw-

nymi i inicjowane za ich zgoda.

Aktywnosci wobec Swiadkow
Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy rowniez obja¢ go opieka

psychologiczna, pozytywnie wzmacniajac jego reakcje¢ na zdarzenie.

Wspolpraca z Policja i sadami rodzinnymi

W przypadkach naruszenia prawa — szczeg6lnie w przypadku uwiedzenia dziecka do
lat 15 — obowigzkiem szkoty jest powiadomienie Policji lub sagdu rodzinnego.
Wspolpraca ze stuzbami spotecznymi 1 placowkami specjalistycznymi.

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ — w poro-
zumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do pla-

cowki specjalistycznej opieki psychologicznej.

3.4 Procedury reagowania w przypadku wystgpienia incydentow zagrozenia

cyberbezpieczenstwa w szkole

Sposob postepowania:
« Pracownik szkoty zobowigzany jest do zgloszenia go osobie odpowiedzialnej za
infrastrukture teleinformatyczng szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i
zabezpieczenie przez specjaliste dowodow w formie elektroniczne;.
- Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom. W
sytuacji gdy incydent spowodowal w szkole straty materialne lub wigzat si¢ z utratg
danych, nalezy powiadomi¢ policje, aby podjeta dziatania na rzecz zidentyfikowania

sprawcy.
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« Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec nich podjaé
dziatania wychowawcze 1 o zaistniatej sytuacji powiadomi¢ ich rodzicow. Jezeli skutki
ataku majg dotkliwy charakter, doprowadzily do zniszczenia mienia lub utraty istotnych
danych (np. gromadzonych w dzienniku elektronicznym szkoty), nalezy taki przypadek
zglosi¢ policji.

- W przypadku zaawansowanych awarii (np. wywotanych przez ,,konie trojanskie”) lub
strat (np. utrata danych z dziennika elektronicznego) konieczne jest skorzystanie z
zewnetrznego wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub

zamowienie ushugi w wyspecjalizowanej firmie.

3.5 Seksting

Sposob postepowania:
« Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty,
gdzie zostang im przedstawione dowody ich aktywnosci.
- Niezaleznie od zakresu negatywnych zachowan i dziatan, wszyscy sprawcy powinni
otrzymac¢ wsparcie pedagogiczne 1 psychologiczne.
« Konieczne sg takze rozmowy ze sprawcami w obecnosci ich rodzicow zaproszonych do
szkoty.
- Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-pedagogicznej
nie s3 konieczne, jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze
rozpowszechnianie materiatow moze by¢ nielegalne 1 begdzie miato powazniejsze
konsekwencje, w tym prawne.
« Niektore tego typu materiaty mogg zosta¢ uznane za pornograficzne, w takim wypadku
na dyrektorze szkoty/placowki cigzy obowigzek zgtoszenia incydentu policji.
« W sytuacji zaistnienia znamion cyberprzemocy nalezy dodatkowo zastosowac
procedure: cyberprzemoc.
« W razie upublicznienia przypadku sekstingu w srodowisku rowiesniczym pierwsza
reakcjg szkoty 1 rodzicéw, oprocz dokumentacji dowodow, winno by¢ otoczenie opieka
psychologiczno-pedagogiczng ofiary oraz zaproponowanie odpowiednich dziatan

wychowawczych.
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« W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dziecigcej
(co jest wykroczeniem $ciganym z urz¢du) kierownictwo szkoly jest zobowigzane do

powiadomienia o tym zdarzeniu policji lub sgdu rodzinnego
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